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PERSONUPPGIFTSPOLICY

”n . n

Det har ar personuppgiftspolicyn for tjansten Exam.net (“tjansten”, "tjansterna”) som tillhandahalls

i

av bolaget Teachiq AB ("Teachiq”, "vi” eller "oss”), Granparksstigen 5, 182 73 Stocksund.

Vi har sammanstillt det hir dokumentet fér att forklara hur vi behandlar dina personuppgifter,
och din integritet ar viktig for oss. Vi vill att du laser om hur och varfér vi behandlar dina
personuppgifter, och vilka rattigheter du har i samband med den behandlingen.

Har du fragor om hur vi behandlar dina personuppgifter? Kontakta oss pa info@exam.net, sa hjilper
vi dig!

1. ALLMANT

s

Bolaget Teachiq AB ("Teachiq”, “vi” eller “o0ss”), organisationsnummer 556538-9409, med adress
Granparksstigen 5, 18273 Stocksund tillhandahaller den digitala provplattformen Exam.net (i texten
nedan ocksa kallad “tjansten” eller “tjansterna”), via www.exam.net ("hemsidan”).

Vi har ett stort ansvar for dina personuppgifter. Det ansvaret galler bade nar vi ar
personuppgiftsansvariga och nar vi ar ett sa kallat personuppgiftsbitrade, som hanterar dina
personuppgifter for skolans rakning.

For att fa behandla personuppgifter sa maste ett foretag som vi ha en laglig anledning att ta del av
och spara information om dig. | Teachigs fall ar den lagliga grunden en av dessa tva:

e Fullgorande av avtal: Vi samlar in och behandlar dina personuppgifter for att kunna uppfylla
vart avtal med skolan eller skolans huvudman om att tillhandahalla tjansten till dig eller for
att kunna vidta atgarder pa begéran av dig innan ett sddant avtal ingas.

e Ett berattigat intresse: Vi samlar in och sparar dina personuppgifter baserat pa ett beréattigat
intresse och kan ocksa baserat pa det skicka marknadsforing sdsom information om nya
funktioner i tjansten eller information om mojlighet att prova tjansten gratis, baserat pa var
relation med dig. Du kan invdnda mot behandlingen av dina Personuppgifter som sker
baserat pa vart berattigade intresse. Om du skickar oss en sadan invandning kommer vi att
informera dig om intresseavvagningen vi har gjort som ligger till grund for vart berattigade
intresse.

Vanligen observera att vi behéver samla in dina personuppgifter for att kunna tillhandahalla var
tjanst till dig. Om vi inte kan samla in dessa uppgifter kan vi heller inte tillhandahalla tjansten till dig.

Vi samlar in information om dig

e Nar du registrerar konto

e Nar du anvander hemsidan

e Genom cookies

e Genom information i enkater eller motsvarande som vi kan komma att skicka ut

Vi samlar in personuppgifter av foljande skal:



1) For att kunna sdkerstalla att du ar en anvdandare som har ratt att anvanda tjansten
2) For att kunna gora ditt konto personligt

3) For att kunna kommunicera med dig

4) For att kunna skicka informera om tjansten till dig

5) For att kunna motverka fusk och kontokapning

6) For att kunna analysera hur tjansten anvands och kunna forbéattra den

2. DEFINITIONER

Med ”personuppgifter” menar vi all slags information som direkt eller indirekt kan kopplas till en
manniska som &r i livet. Exempel pa personuppgifter ar namn och adress, men det kan ocksa vara
lokaliseringsuppgifter eller IP-adresser.

Med “behandling” avses all slags hantering av personuppgifter, oavsett om det gors automatiskt eller
inte. Exempel pa behandling dr insamling, registrering, organisering, lagring, andring, anvandning och
forstoring.

Med ”personuppgiftsansvarig” menar vi den som ensam eller tillsammans med andra bestammer
dndamalet med och medlen for behandling av personuppgifter.

Med ”personuppgiftsbitrade” menar vi den som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

Med “tredje land” menar vi land som inte &r medlem i EU eller EES.

3. VILKA PERSONUPPGIFTER VI BEHANDLAR OCH VARFOR
Vi samlar in och anvander féljande personuppgifter

e  For- och efternamn
Vi samlar in for- och efternamn pa dig som ldrare for att kunna verifiera dig som larare och for
att kunna gora ditt konto personligt.
Om du som elev blir ombedd att fylla i ditt for- och efternamn vid provstart sa ar det fér att din
larare har gjort det valet, och for att han/hon ska kunna veta vem som svarat vad pa provet.

e E-postadress
Om du ar larare sa ar syftet med att registrera din e-postadress dels att Teachiq ska kunna
kommunicera med dig och informera dig om Tjansten, och dels for att verifiera dig, det vill saga
sakerstalla att du som begar lararkonto verkligen ar larare pa den skola du angivit. Din e-
postadress blir ocksa ditt anvandarnamn, nar du anvéander Tjansten.

Om du som elev blir ombedd att fylla i din e-postadress vid provstart sa ar det for att din larare
har gjort det valet, och for att han/hon ska kunna kommunicera med dig.

Teachig anvander inte elevers e-postadresser for kommunikation annat an pa specifikt uppdrag
av en larare, skola eller motsvarande.

o Klass
Om du som elev vid provstart blir ombedd att fylla i vilken klass du gar i sa ar det for att din
larare har gjort det valet, och f6r att han/hon ska kunna veta vem som svarat vad pa proven.



e Skola
Vi registrerar information om vilken skola du som larare tillhor for att kunna sakerstalla att du ar
anvandare pa en skola som har ratt att anvanda Tjansterna.
Som elev kopplas dina personuppgifter automatiskt till den skola som lararen for ett specifikt
prov tillhor.

e |P-adress
IP-adress ar en unik natverksadress till en teknisk enhet, som t.ex. en router,
dator, en surfplatta eller en mobiltelefon. Vi samlar in denna personuppgift for bade larare och
elever for att kunna motverka fusk och kontokapning.

Né&r du anvander tjansterna kommer ocksa en del information att samlas in och sparas helt
automatiskt:

e Information om hur du anvédnder tjansten — till exempel hur ofta du ar inloggad, vilka delar av
tjansten du anvander mest och hur du ror dig mellan olika delar av tjansten

e Innehall som du publicerar, skapar, laddar upp eller bidrar med till tjansten

e Teknisk data - till exempel vilket URL som du far atkomst till hemsidan genom, din IP-adress och
typ av webblasare

Vi kan alltsa komma att anvanda dina personuppgifter for

e Vart eget arbete med att tillhandahalla tjansterna — for att kunna administrera ditt konto som
larare, personifiera och forbattra din upplevelse samt sakerstalla att vi tillhandahaller tjansten i
enlighet med anvandarvillkoren

e Attt kommunicera med dig och lata dig kommunicera med andra anvandare

o Attinformera dig om uppdateringar av tjansterna eller villkoren

e Att forbattra och utveckla tjansterna

e Att analysera din anvandning av tjansterna

e Att sakerstélla teknisk funktionalitet hos tjansterna

e Att sakerstélla att anvandarvillkoren for tjansterna foljs och for att skydda vara rattigheter

e Att kunna hjdlpa dig och kontakta dig nar du tar kontakt med var support

e Att samla in feedback angaende vara tjanster

o Att fullgora forpliktelser enligt lag

4. YTTERLIGARE UPPGIFTER SOM KAN LAGGAS TILL DIN PROFIL

Du som larare kan bli kontaktad av oss for att svara pa fragor fran oss i en enkéat eller via mail. Det
kan till exempel handla om vilka @mnen du undervisar i, eller vilken typ av funktionalitet som vore
mest vardefull for dig att fa utvecklad i det befintliga verktyget. Information som vi far via sddana
fragor kan kopplas till dig som anvéandare, men informationen kan ocksa bli en del av aggregerad
anonymiserad data.

Det ar alltid helt frivilligt for dig som larare att svara pa dessa enkater, och du kan kontakta oss pa
info@exam.net for att fa veta mer om hur vi hanterar dessa uppgifter och vilka uppgifter som din
profil innehaller.



Se avsnitt 9 for information om néar och hur vi raderar personuppgifter, inklusive uppgifter som lagts
till i din profil via enkater.

Vi skickar aldrig enkater till elever.

5. ATT LOGGA IN GENOM ATT ANVANDA GOOGLE- ELLER MICROSOFTKONTO

Om du har registrerat ett anvandarkonto med en e-postadress som ar kopplad till ditt Google-konto
eller Microsoft-konto, sa kan du sedan logga in via sarskilda knappar for Google- eller Microsoftkonto
i inloggningsrutan. Du ger da Google eller Microsoft tillatelse att dela din e-postadress med oss.

Om du tar bort var tjanst fran dina installningar i Google eller Microsoft kan du inte langre logga in
via dessa sarskilda knappar i inloggningsrutan. Ditt anvandarkonto och dina personuppgifter finns
dock fortfarande kvar hos oss.

6. COOKIES

Vi samlar in information med hjalp av teknologi sa som cookies, beacons och lokal lagring (t.ex. pa
din webblasare eller enhet). En cookie &r en liten textfil som sdnds fran en hemsida och som lagras i
anvandarens webblasare, mobiltelefon eller annan enhet nar anvandaren surfar pa hemsidan. En
cookie kan hjalpa Teachiq att till exempel kdnna igen din enhet nasta gang du besdker hemsidan eller
ge dig tillgang till vissa funktioner pa hemsidan.

For information om hur vi anvander denna typ av teknologi, var god se var Cookie policy.

7. HUR VI SKYDDAR DINA PERSONUPPGIFTER

Vi har ansvar for att skydda dina personuppgifter och vi har vidtagit en rad sakerhetsatgarder for att
forhindra att data gar forlorad eller sprids till obehoriga:

e Fysisk sdkerhet
Produktionsservrarna star i en Iast och larmad serverhall. Serverhallen 6vervakas dygnet runt
och har dubbelt skalskydd med separata behérighetssystem, kameradvervakning och allt
tilltrade loggas. Vi har var tekniska plattform pa Microsoft Azure, med placering i
Nederlanderna.

e Overféring och kommunikation
All kommunikation mellan hemsidan och anvandare sker krypterat via Secure Socket Layer
(SSL).

e Losenordsskydd
Inloggningsforfarandet ar helt krypterat, vilket innebar att ingen information skickas som
okrypterad text. Anvandarens I6senord lagras i envagskrypterat format.

e  Automatisk utloggning
For att undvika att obehoriga far tillgang till information om en dator lamnas obevakad,
loggar systemet automatiskt ut Anvandaren efter ett forbestamt tidsintervall.

e Loggning och sparbarhet
Alla inloggningar och inloggningsforsok loggas med tidpunkt och IP-adress.

o Sdkerhetskopiering
Kritisk information pa servern siakerhetskopieras dagligen i flera led enligt ett roterande
schema som sakerstéller att ingen data forsvinner. Sdkerhetskopiorna forvaras pa ett
betryggande sétt, val avskilt fran originaldatan.



e Brandvagg och skydd mot skadlig programvara
Brandvagg och en rad tekniska, administrativa och organisatoriska atgarder begrénsar
fjarratkomstmojligheter och skyddar var data mot obehdrig atkomst och skadlig
programvara, forstorelse och andringar.

8. OVERFORING AV PERSONUPPGIFTER

Teachiq saljer inte och ger inte bort personuppgifter till andra bolag. Men vi anvander andra
foretags tjanster for att lagra och analysera data och for att hantera ekonomi och redovisning (se
bilaga). Dessa foretag kan i sin tur komma att 6verféra data till andra enheter, och det kan komma
att innefatta overforing till tredje land.

Vi atar oss att tillse att vara underbitraden har vidtagit tillrackliga sakerhetsatgarder och foljer de
lagar och regler som finns for datadverforing till tredje land i forekommande fall.

9. PERSONUPPGIFTSHANTERING EFTER AVSLUTAT ANVANDANDE

Om du &r larare sparar vi dina personuppgifter i 3,5 ar (1275 dagar) raknat fran det senaste
inloggningstillfallet. Efter att personuppgifterna raderats finns de kvar i ytterligare 30 dagar i vart back-
up-system. Lagringstiden ar berdknad utefter att betygsunderlag ska sparas i 6 manader efter avslutad
kurs, och en kurs kan maximalt stracka sig 6ver 3 ar. Du som larare ska kunna folja dina elever under
en hel kurs och innehallet ska inte raderas dven om uppehall sker i licensen.

Anvandare (larare) kan nar som helst pa egen begaran fa kontot raderat genom att skicka ett
epostmeddelande till info@exam.net.

Om vi genom information fran skolan far uppgift om att en larare har avslutat sin anstallning och inte
langre ska tillhora skolan, sa flyttas lararkontot bort fran skolans licens och ldggs vilande hos
Exam.net utan att anvandas.

Elevers personuppgifter inklusive provsvar ar alltid kopplade till det prov eleven har svarat pa och till
den ldrare som har det provet pa sitt konto. Vi lagrar prov, provsvar och ddrmed dina
personuppgifter i 180 dagar fran det provet skapats. De arkiveras sedan i 3 ar (1095 dagar) varefter
de raderas. Personuppgifterna finns kvar i ytterligare 30 dagar i vart back-up-system efter att de har
raderats. Kortare lagringstid kan forekomma om en skola och/eller larare lamnar instruktion om
radering eller viljer att radera Personuppgifterna om elever fére utgadngen av de 180 dagarna. Aven i
det senare fallet sparas uppgifterna i ytterligare 30 dagar efter att radering har skett pa begéran av
skola eller larare i vart back-up-system.

10. LEGALA FORFRAGNINGAR OCH FOREBYGGANDE AV SKADA

Om det ar nédvandigt for att skydda oss sjdlva, dig eller andra anvdndare kan vi i vissa fall komma att
anvanda, lagra och dela information om dig. | sddana fall handlar det om att vi svarar pa legala
forfragningar eller att det dr nédvandigt for att upptacka och férhindra bedrageri eller annan
kriminell aktivitet. Det kan ocksa handla om att vi svarar pa undersékningar om vi ar i god tro att det
kravs av oss enligt tillamplig lag. Det kan inkludera att besvarar legala férfragningar fran jurisdiktioner
utanfor den Europeiska Unionen eller det Europeiska Ekonomisk Samarbetsomradet, dar vi ar i god



tro att vi maste svara enligt lagen i den jurisdiktionen, att det ber6r anvandare i den jurisdiktionen
och att det ar i enlighet med internationellt erkdnda standarder.

Information som vi far om dig nar du anvander tjansten eller besdker vara hemsidor kan anvandas
och lagras en langre tid nar informationen ar foremal for legal forfragning eller skyldighet,
myndighetsutredning eller utredningar rérande mojliga brott mot vara anvandarvillkor eller policies,
eller annars for att forebygga skada.

11. LANKAR TILL ANDRA HEMSIDOR

Nar du ar pa vara hemsidor kan du bli hanvisad till en annan hemsida dar personuppgifter samlas in
utanfor var kontroll. Vanligen las personuppgiftspolicyn for respektive hemsida som du bestker for
att forsta vilken information om dig som behandlas och hur den skyddas.

12. DINA RATTIGHETER

Du har ratt att begara bekréaftelse fran oss gallande var behandling av dina personuppgifter. Om vi
behandlar dina personuppgifter har du ratt att begara tillgang till dina personuppgifter och du kan
begdra mer information om behandlingen.

Du har ratt att begara en kopia av de personuppgifter som vi behandlar som ror dig utan kostnad. For
ytterligare kopior som du begar, kan vi ta ut en skalig avgift for administrativa kostnader.

Du kan begéra rattelse av felaktiga personuppgifter som ror dig och du har ratt att fa ofullstandiga
personuppgifter kompletterade. Du kan begédra, om tillampligt, att fa dina personuppgifter som vi
behandlar raderade. Du har ratt att begdra begransning av behandlingen av dina personuppgifter,
om tillampligt.

| vissa fall har du ratt till dataportabilitet, vilket innebar att du har ratt att fa ut de personuppgifter
som rér dig och som du har tillhandhallit oss i ett strukturerat, allmant anvant och maskinlasbart
format. Du har ratten att overfoéra dessa uppgifter till annan personuppgiftsansvarig, utan att vi
hindrar detta.

For att utdva rattigheterna ovan eller om du har fragor om var behandling eller 6verféringsmetoder
enligt EU-ratten, vanligen kontakta oss pa féljande adress: info@exam.net eller via brev till Teachiq
AB, Granparksstigen 5, 182 73 Stocksund, Sverige. FOr att sdkerstalla att du far ett snabbt svar, var god
ange ditt fullstandiga namn och din mejladress som anvandes vid registrering. Notera att du ska sjalv
ska underteckna begédran att mottaga information om behandlingen av dina personuppgifter.

Om du har klagomal avseende var behandling av dina personuppgifter, kan du lamna klagomal till
tillamplig tillsynsmyndighet. Du kan hitta mer information om de lokala tillsynsmyndigheterna pa
foljande lank: http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm.

13. OVRIGA SAKER DU BOR KANNA TILL

Férandringar i dgande
Om dgandet av var verksamhet férandras, kan vi efter eget gottfinnande komma att 6verlata och
overfora information om dig, anvandarkonto och personuppgifter till de nya dgarna, sa att de kan


http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm

fortsatta tillhandahalla tjansten/tjansterna till dig. De nya dgarna ska agera enligt de krav och
ataganden som beskrivs i den har policyn.

Meddelande om andringar

Om vi gor andringar i personuppgiftspolicyn sa meddelar vi dig genom besked pa hemsidan. Om
andringarna ar vasentliga kan vi ocksa komma att meddela dig pa annat satt, till exempel via e-post.
Om det krévs enligt lag sa kan vi ocksa komma att be om ditt samtycke.



BILAGA 1 UNDERBITRADESBILAGA

Leverantor

Land for behandling

Skyddsatgarder vid 6verféring till tredje land

Microsoft Corporation,
Microsoft Azure

Nederlanderna

EU:s standardavtalsklausuler (USA)
EU-US and Swiss-US Privacy Shield framework (USA)

Google Inc., Schweiz EU-US and Swiss-US Privacy Shield framework (USA)
Google G Suite
Fortnox AB Sverige EU-US Privacy Shield framework (USA)




